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银行柜员系统动态口令身份
            认证解决方案

银行柜员系统安全现状分析

银行业务系统把各种业务分为普通业务和特殊业务两大类。普通业务是指普通的操作人员日常处理的金融业

务，如储蓄开户，存取款等等。特殊业务则是要求有较高权限的操作人员（以下简称授权人员）进行授权才能处理

的金融业务，如冻结账户、资金转账等。也有些银行的业务系统将两大类业务再次细分，以区别不同的业务范围。

因此，现有银行业务系统把系统操作人员按不同级别进行划分，以完成相应的级别和管理范围不同的业务。

目前，大多数的银行业务系统仍然采用基于固定的静态口令的身份认证机制，但这种机制在实际使用过程中存

在不同程度的安全隐患。在很多情况下，口令泄露后，持有人并不能及时发现。而针对采用这种机制的系统，有多

种手段与方式(如数据窃听，截取重放，字典攻击，穷举尝试等等)可导致身份认证控制失败。

在现实中，由于安全意识不足，在普通操作人员之间，个人在银行业务系统中的登录代码和口令都是相互透明

的，很难保证不被某些别有用心的操作人员恶意盗用。由于口令没有载体，密码被盗用的事情就不能及时被发现并

进行有效防范和处理。

现有银行业务系统要求一个授权人员管理一个或数个营业网点，并负责对属于这些营业网点的特殊业务进行授

权。在实际工作中，授权人员同时要负责其他业务和管理工作，而特殊业务发生的时间和地点不确定，授权人员往

往很难及时到达现场进行授权，因而往往将其授权代码和口令告知要求授权的普通操作人员。久而久之，这些授权

代码和口令都成为不是秘密的秘密。显然，这种情况更是加大口令被恶意盗用的危险。

在某些银行业务系统中，普通操作人员需要在数个营业网点之间进行轮岗，为管理方便，轮岗人员在其轮岗网

点内均有有效的授权身份(代码+口令)。显而易见，当该操作人员轮岗到一个网点时，轮岗的其他网点中的授权身

份存在被恶意盗用的可能性。

针对固定口令机制的安全隐患，银行为此配合了相应的严格管理制度，例如，要求定期更换密码；规定“章随

人走，卡不离身”；成立稽查部门对柜员遵守制度的情况进行检查；对违反制度的柜员进行处罚等。这些管理制度

虽然可以在一定程度上提高了系统的安全性，但并不能从根本上解决问题。柜员内控管理上的问题依然存在，如柜

员临时离柜、业务授权人员临时有事离岗，节假日值班等情况，都可能在主观和客观上造成安全隐患，口令泄露引

发的系统安全问题数不胜数；口令泄露后，对系统的侵入和攻击也不容易分清肇事者的责任。近年来，银行内部工

作人员盗用他人密码，伪装身份访问超过自身权限的系统，非法窃取和挪用储户资金的案件时有发生，是每个银行

都迫切需要解决的问题。

根据上述分析，金融业务系统需要更为完善的技术手段进行身份认证，以保障其安全性。
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飞天动态口令身份认证系统可以作为银行综合业务系统的内部管理子系统，为银行内部管理和银行业务管理提

供安全可靠的身份认证支撑。

飞天动态口令身份认证解决方案，在现有的银行业务系统中采用动态口令进行身份认证的方式，很好地解决了

现在固定口令机制的安全隐患。提供了一整套完整的解决方案来为银行业务系统的柜员登录提供安全保障。例如：

令牌产生的口令本身有静态密码保护；令牌持有人在令牌丢失后能立即挂失；如果他人不能同时得到令牌及静态密

码，也就不能冒用令牌持有人的身份进入银行业务系统；令牌产生的密码一次有效，也不用担心被人盗取。

在现有银行业务系统中应用动态口令身份认证解决方案，需要在操作人员的系统登录和业务授权两个阶段实施

静态口令和动态口令双因素身份认证控制。同时，动态口令身份认证解决方案可以很好地解决操作人员轮岗时的安

全问题，并能向所有的普通操作员和授权人员提供安全的保护机制。

系统登录

在操作人员的系统登录过程中，通过在登录窗口同时实施静

态口令和动态口令两项认证。

首先，柜台操作员在登录窗口输入帐号、静态口令和动态口

令，银行业务系统会首先验证帐号和静态密码，只有这两者通过

以后，才会将动态口令发送到动态口令认证服务器进行认证并根

据验证结果决定是否允许操作员登录，（图1所示）。

(1)柜台操作员登录业务系统时，输入帐号、静态密码和动态口令；

(2)系统首先判断输入的帐号是否存在，如果不存在，直接

返回认证失败，如果存在，则继续进行认证。

(3)银行业务系统服务器验证静态密码是否正确，如果不正

确，直接返回认证失败，如果静态密码正确，则继续进行认证。

(4)认证服务器验证动态口令是否正确，如果不正确，直接

返回认证失败，如果正确，柜台操作员登录银行业务系统成功。 

通过实施上述认证过程，银行业务系统确保了操作人员使用

系统的合法性，安全性，并能正确确定操作人员的身份。

业务授权

在操作人员使用系统和处理业务的过程中，当其权限不足以

完成某项业务时，可向相应授权人员申请对此项业务的权限，例

如当普通操作人员需要处理冻结账户业务时。

图 1 系统登录认证流程
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图 2 授权认证流程

在实施完动态口令身份认证解决方案之后，业务授权流程如下：

A、柜台操作人员用相应授权人员的授权代码和静态口令向业务系统申请该笔业务的授权；

B、若系统通过授权人员的授权代码和静

态口令后，系统出现该业务所示界面，并提

示输入授权人员的动态口令

C、柜台操作人员向授权人员申请授权所

需要的动态口令。

D、授权人员用自己所持有的动态口令令

牌生成动态口令，并把动态口令告知柜台操

作员。

柜台操作员在输入业务数据的同时，输

入授权人员告知的动态密码。若动态密码正

确，则系统提示业务完成；否则，系统提示

授权不足或授权失败，退出业务处理流程。

（图2所示）。

上述认证流程，严格限定了业务授权的一次有效性，柜台操作员在未取得授权的情况下，无法越权进行业务操

作。授权人员的授权动态密码通过令牌产生，并且能够通过电话等远程方式把动态密码告知柜台操作人员，柜台操

作人员在当次操作时密码有效，该笔业务操作完成后，动态密码即告失效。在保证操作便捷性的同时，也能满足授

权业务安全性的要求。

轮岗管理

在实施动态口令身份认证的银行业务系统中，轮岗人员的帐号和令牌可以分开管理，当轮岗人员到一个新的网

点工作时，必然会为其设置一个工作帐号，此时只需要通过后台管理系统将轮岗人员以前的工作帐号与其令牌解除

绑定，并将新的工作帐号与其所持有的令牌进行绑定即可，可以轻松实现轮岗不换令牌的要求。

通过部署动态口令身份认证系统，大大加强了银行柜员系统的安全性和可靠性以及操作和管理上的方便性，可

以杜绝大部分内部管理安全漏洞。为了进一步提高动态口令身份认证系统的效果，银行还应制定相关的规章制度，

严格对涉及动态口令身份认证系统安全的令牌管理、用户管理、应急管理等内容进行管理和控制。


